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Les rencontres sur le web : pas toujours trés nettes

L"analyse de plusieurs dizaines de sites de rencontres montre que les pratiques sur la toile sont souvent fantaisistes, douteuses, voire
de réelles arnaques ou escroqueries abusant de la bonne foi, de la faiblesse, de la détresse ou de la solitude du consommateur pour le
manipuler.

Quelle que soit Ia technique, I"objectif demeure identique: soutirer le plus possible d'argent tant que le consommateur est prét a payer!

Et Ie rayon d’action des escrocs est particuliérement varié, tout y est faux: la pseudo-rencontre amicale, la fausse demande en mariage
ou la vente de prestations sexuelles inexistantes.

LES AGENCES MATRIMONIALES

Sil est un marché ol les leurres abondent, c'est bien celui des agences matrimoniales oul certains vendeurs indélicats peuvent proposer
des futurs conjoints qui n'existent que dans la téte du responsable de I'agence. A lire les petites annonces, de nombreux célibataires,
hommes ou femmes, jeunes et fortunés, ne fumant pas et sans enfants, courent les routes de Flandre, de Wallonie, de France et de
Navarre en attente de ['ame seeur.

La presse n'est d'ailleurs pas tendre avec les clubs et agences et les anciens clients non plus: tromperie, mensonge, escroquerie, tout y
passe. Et pourtant les promesses sont 1a: de pleines pages, qui promettent le bonheur a deux, des tests gratuits, des conditions idéales,
des rencontres sélectionnées, des soirées, de I'umour, de I'amour, les moyens d'aider le hasard... Et pourtant, les faits sont la: 5 a
10% de résultats, et encore...

Internet permet de proposer des candidates inexistantes. De 1a & en faire une promotion, c'est un pas que les escrocs franchissent
allégrement.

Conseils

Que ce soit auprés d'une agence qui a pignon sur rue ou auprés d’un site d'une agence matrimoniale, la méfiance est de mise.

Avant de signer le contrat, beaucoup d'agences promettent monts et merveilles. Le hic c'est que sur ce marché de service, il faut payer
pour voir et surtout, rencontrer 'dme seeur. Or, il n'est pas rare de voir des agences qui ne disposent pas de fichiers d'échanges sérieux
et organisent des rencontres avec des personnes fictives ou rémunérées par |'agence. Certains spécialistes estiment que la plupart des
agences, vu leur taille, ne disposent pas d'un fichier suffisant pour permettre au client de trouver I'ame sceur. D'autres, au contraire,
chassent le prospect (le futur client) et s'embarrassent peu du client qui a signé.

Il est trés rare qu'un client mécontent décide d'aller en justice pour réclamer le remboursement des sommes versées, car il craint
qu'une publicité soit faite autour de sa démarche. De méme, une plainte pénale pour escroquerie n'aboutit pas nécessairement a une
condamnation car, souvent, I'élément constitutif de I'astuce n'est pas retenu, la loi n'étant pas faite pour protéger les naifs et les
personnes crédules.

Des entreprises enregistrées ou clandestines sont particuligrement actives sur ce marché pour proposer des contrats qui portent
atteinte aux intéréts financiers et moraux des consommateurs. A ce jour, des agences matrimoniales ont été fermées par ordre du
tribunal correctionnel. D'autres ont été condamnées par le tribunal du commerce.

Aujourd'hui, Internet offre un terrain propice aux arnaques. Dans le doute, mieux vaut s'abstenir.
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LES RENCONTRES PAR SMS

De nombreux sites de télévision proposent des annonces de rencontres avec des charmantes jeunes femmes au profil fantaisiste voire
inexistant, comme parfois annoncé a I'écran. Ce systéme de rencontre par SMS et MMS repose sur un principe simple. Il suffit de taper
le nom et le code de la personne dont on voit le profil a la télévision afin de rentrer en contact avec elle. Il s'avére qu'aprés plusieurs
contacts répétés, on ne rencontre jamais "réellement" la personne avec qui on souhaite entrer en relation.

Lorsque le consommateur s'inscrit par SMS, le club lui demande s'il veut envoyer son message a tous les adhérents et s'il désire qu'en
retour, tous les adhérents puissent lui envoyer un message. S'il accepte, il ne peut prévoir le nombre de messages qu'il va recevoir. Or,
le prix a payer est fixé par SMS recu ou envoyé. De plus, il s'agit parfois de professionnelles qui recrutent par petites annonces...

Conseils

Ce genre d'armaques a la rencontre est assez répandu, et pas seulement avec des femmes des pays de I'Est, et il faut surtout ne pas
essayer d'y donner suite au risque de recevoir une facture élevée de GSM. Le tarif d'un SMS est d'au moins 1€ (voire parfois plus) par
SMS envoyé ou regu.

Ce systtme s'apparente a de la vente forcée. Le code de conduite développé par les opérateurs belges de téléphonie mobile prévoit de
mettre fin aux abus. Si ce n'est pas le cas, il suffit de déposer une plainte.

LES SITES DE RENCONTRES VIRTUELLES

Internet permet de proposer des services parfois inexistants. Sur les sites de rencontre, les services proposés sont souvent liés a des
abonnements coliteux qui ne garantissent pas grand chose. C'est ainsi que les candidates a la rencontre n'existent pas toujours et que
des faux profils (avec photos souvent identiques mais identification différente) sont proposés de maniére & appater les candidats
gventuels. Ainsi, des ex-animatrices n'hésitent pas a dénoncer I'imposture:

« [ animatrice doit créer des nouvelles fiches de candidates tout les deu jours. Hle choisit n'importe quel pseudo et prend une photo
quelcongue dans la base de données. Flle écrit ensuite une annonce qui pourait coller au personnage 6t ... voila une nouvelle fille de
votre région!»

Parfois les rencontres ne sont que virtuelles. Que penser de sites de rencontre comme www.matchmakingusa.com,
www.sexfunlove.com, www.sexy001.com ? Les pratiques dénoncées par d'anciennes animatrices dénoncent de réelles escrogueries.
Ainsi, les gestionnaires du site donnent de nombreux conseils pour fidéliser les clients.

Une animatrice raconte : « Ze but est dintéresser les hommes, afin quls sabonnent au site, car il y a deux sortes de clignts: fes
1nvités qui ne paient pas, les abonnés platinium, gold ou Silver qui paient Les invités ne palent pas, mais peuvent lire leur message
avec aes Jours de retard ! Par exemple, s un invité est 13 aepuis 6 jours, il mettra 6 jours avant de pouvoir fire ses messages et bign
Gvidemment 1l va rager. .. Done, vous avez deux buts: 1aire abonner les nouveaux invités, et faire rester sur e site le plus longtemps
possible les clients abonnés.» Des conseils sont donnés aux animatrices pour répondre aux demandes clients. Ainsi, & chaque
demande d'un client, une proposition de réponse est faite.

Pour preuve que tout cela respire 'amaque et le dialogue arrangé, une animatrice a transmis au CRIOC un exemplaire de certaines
consignes recues. Dans la colonne de gauche apparaissent les demandes du client et dans celle de droite, les réponses a donner par
I'animatrice.
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Demande du client

Réponse proposée

S je my prend mal, tu saurais me donner des
consells, quest ce qui faudrait te dire pour se
rencontrer....Que 7ait ty dans 1a vie? tu as des
Passions?

Hello e viens de lire ton message, Je Suis heureuse de
VoI que Je e corresponds. Cependant je désire prendre
mon temps avant de rencontrer un homme pour voir s/
nous sommes sur la méme longueur oonde. Ma
passion est équitation et je vais faire du cheval 4
chague Tois que je peux. Biz

Jai trés emvie de faire 3 connaissance et
dapprendre pleins de choses sur toi! Je pense
quon peut que bien sentendre et passer des
1r8s bons moments! Parfes-moi un peu de toi, ty
as quel 4ee et tes doi, je te demande ¢a car
aes Tois fes fiches bogues!

Je SUIS ici pour les mémes raisons que ol , connaitre et
ventyellement rencontrer quelgu un si le désire entre
nous monte | je suis plutdt ouverte mais pas une
Temme facile j ai 23ans, métisse. 1m63 pour 514g yeux
vert, cest rare pour une metisse  espére que tu aimes
ce genre de details 7

Jai hdte de la déeuster, et foi des envies
particuliéres?

Huuum Je ne Sais pas , ¢ est le genre de choses que jé
naime pas prévoir tout se fait sur le moment je pense,
une question de feeling mais je peux quand méme te
dire que je suis lrés joueuse , et que jai un petit
penchant pour 13 1... (sourire coguin)

Boooonjour, tu es ravissante, 4 croquer ), jé ne
S4Is pas Si ¢4 peut cliguer entre nous puisque
[on ne se connait pas, serais-tu préte 4 tenter
[€change? parer de nos envies et peut étre les
meltre en pratique. Envie de former un couple
libertin, de profiter aussi des bons moments que
nous offre a vie?

Bonjour comment vas-ty 7 J attendais ta réponse. Un
couple libertin, je ne sais pas si ce sera possible car
comme Je te lai dgia dit je suis marige donc mes
aisponibilités sont plus que limitée mais je ne dis pas
1100 pour te rencontrer des que 1 occasion se presentera
done prenons e temps de nous connaitre, sexuellement
ty es branchée quoi 7 moi jaime les longs
Dreliminaires. . .

Tu es une perfe rare!!! Comme il me tarde si cela
est possible de te caliner!l! KisssssssSSSSSSSSs

Aréte, il faudrait pas me donner trop d'envig, ty sais je
Suis au travail et cest une vial torture de me dire ce
genre de chose. S jetais disponible ce week-end une
partie de jambes en | air aurait été la bienvenue. Kiss

Certains sites de rencontres (chats) ne sont en réalité que des amaques dont le but avoué est de faire rester la victime le plus
longtemps possible sur le site pour qu'elle achéte un abonnement de longue durée afin de dialoguer avec des "animatrices" engagées
sous contrat. Et le témoignage d'une ancienne animatrice sur les manipulations pratiquées confirme ces pratiques douteuses.

" Jo Suis une ancienne animatrice des chats de rencontre et je tiens a vous fourmir des preuves qui démontrent clairement que ¢ est une
£rosse amaque. Lorsque vous armivez sur fe site il y a une entrée prévie pour les animatrices. Hles se connectent avec feur prénoms et
mots de passe et ont acces 4 plusieurs fichiers 4 remplir dans 1a journée...
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L animatrice doit donc réponare et tenir le client en haleine en répondant 2 ses messages. Flle doit faire attention 4 plusieurs choses:

Faire en sorte de /i poser des questions assez souvent pour que e dialogue perdure.

Ne pas accepter de rendez vous trop 19t en prétextant que st trop rapide ou autre chose.

Jouer Ie personnage de 13 fille 4 qui I client parte.

Livoyer des textes longs quant le client écrit beaucoup, envoyer des textes courts quant ce n'est pas le cas.

Linciter 4 sabonner lorsque ce nest pas déja fait en prétextant qu elle méme est abonnée ét que ¢a irait plus vite pour dialoguer
Si fe client I€tait aussi. (alors que les femmes possédent de faux abonnements puisque ce sont de 'fausses” femmes).

A lapproche d'un renouvellement accepter un rendez vous afin gue le client se réabonne (car il ne peut pas rester en contact avec
elle autrement les adresses et téléphones étant censurés).

Annuler ce rendez vous une 1ois le réabonnement fait et fe repousser ou autre.
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Tout est mis en uvre afin que le client renouvelle sans cesse son abonnement. Tous /es rendez vous pris par les animatrices (afin de
gagner du temps sur le renouvellement o abonnement) seront annulés quelgue jours voir un jour avant le rendez-vous (une fois le
renouvellement 1ait).

Prenons un exemple, e client est a 3 jours du renouvellement de son abonnement. le 26 du mois, [animatrice va trouver un motif de
donner e rendez vous pour fe 10 di mois suivant jamais avant toujours bien apres le renouvellement pour étre certain qu'l se
réabonne».
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Les animatrices signent un contrat de service qui prévoit qu'elle ne fournira en aucun cas ses coordonnées personnelles et qu'elle
s'engage a ne contacter aucun des clients physiquement, par e-mail, téléphone ou dialogue MSN. Pour un site de rencontre, c'est un
comble quand on sait que le consommateur garantit (conditions de vente du site) que les données qu'il communique sont exactes et
conformes a la réalité.
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Contrat Prestation de Services Page 1/3
WCFED Limited
P.0O. Bax. 1358
Suite 205
Victoria House, Victoria, Mahe
Secheylles

Et SOPHIE...... slconfidentiel)
it compléter (nom + adresse)

(adresse)

Dit : M'animatrice
Il 2 été arréte et convenu ce gui suit :

Prestation a Rgaliser :

L'animatrice se rendra sur les sites d'[VCEBOQ, dans linterface animation et réalisera chague matin et
apres-midi, avec les outils prévus a cet effet I'animation de fichiers (1 fichier représentant environ 100
messages). L'animatrice devra yerifier sur chague site le nombre de fichiers a realiser en utilizant son
pseudo sur chagque site, (ex. P=zeudo-1 pour 1 fichier, Pgeudo-2 pour 2 fichiers, Pseudo-3 pour 3 fichiers)
Le ou les fichiers devront gire termines avant 22 heures impérativement, L'animatrice travaillera un
minimum de 5 jours sur 7, et deux week-end par mois.

Rémunération :
Les deux parties se sont entendues pour une rémunération;
0.033 centimesfremuneration message - 0.083 centimes/prime maximum/message (100%)

Planning :
Chague dimanche soir, I'animatrice adressera son planning de la semaine par e-mail.

Temps d'adaptation :

L'animatrice a une période d'un maois pour s'adapter & son nouveauw travail. La premiére semaine, ella
devra faire un minimum de 5 fichiers (soit un fichier par jour pendant 5 jours). Ensuite, aprés 2 semaines
de travail, elle devra passer 4 2 fichiers par jour. Au bout d'un mois, elle devra passer 4 un minimur de
deusx fichiers et demi par jour et prendre le rythme « normal » de travail (5 jours sur 7).

Initiales IVCFBO Ltd : Initiales Animatrice : D S
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Prime :
La prime est calculee selon 4 critéres:

- la participation{ le nombre de fichiers et de fiches faits au cours du mois) compte pour 40% de la
prime

- le rappart guotidien compie pour 20% du total de la pnme

- l'enlévement des clients de lanimation (10% de la prime)

- la qualité de l'animation compte pour 30% de la prime

Details de la prime :

- Mombre de fichiers faits
- gualite de l'animation (verifiee manuellement)
- nombre de motsffichier de 100 messages (minimum 2500, maximum 4500)
- incitations a I'abannement (10/fichier de 100 messages) (y (W par ordinateur)
- messages blancs « enregistre sans message et suivante » (maximum de 10 blancsfichier de 100).
- e-mails journaliers sur les prohlemes rencontres dans les fichiers (fiches en double, clients qui ont 2
fiches, mineurs, eic...)
- Oter de I'animation les clients qui declarent ouvertement ne pas vouloir s'abonner ou sont invites depuis
plus de 35 jours. {vetifie par ordinat eur)
- Participation et aide lors de retard dans les fichiers
- Communication avec les superviseurs

Fichiers non realises/Penalites :
Tout fichier attribue conformement au planning gtabli et non realise dans la joumee fera l'objet d'une
reduction de 10% sur la pnme. Taoute erreur grossiere dans 'animation fera I'objet d'une reduction de 10%

sur la prime.

VERIFICATION DES FICHIERS :
La venfication des fichiers consiste a reperer les erreurs dans le travail et les signaler aux animatrices

CONCEINERE.

Chague nouvelle animatrice est suivie quotidiennement pendant 3 semaines, et ensuite, au rythme

aleatojre de trois fichiers pour chagque periode de paye. Suivant la gualite du travail realise par une
amimatrice, son travail peut cesser d'gfre ¥enfigr, ou venfig plus souvent si besoin est.

Remuneration - . . . .
Chaque fichier yerifie est paye sur la base du smig horaires (total d'heures realise pour tous les fichiers
venfies par quinzaine x gmigl La venfication d'un fichier prend environ 40 minutes, et comprend la

redaction et I'envoi du rapport aux animatrices goncemees,

Jours de repos/conges :
Les deux parties s'entendent pour un delal de 48 heures minimurm.

Lieu de Travail :
Travail a domicile, g realiser sur ordinateur pourvu d'une ligne ADSL.

Un wirement sera effectue fous Ies 1'5 JEIUIS sur acceptatls:ln de facture via une carte de Qgh:wt fournie

gracieusement par WCFBO Lid. L'abonnement mensuel de & suros sera paye par I'animatrice ainsi que
les frais de guichet automatique (5 euros environ), La premigre transaction est gratuite. Le compte pourra
etre verifie en ligne grace a un code secret, ce qui permet d'gyiter les frais de consultation du compte au
guichet avec la carte bancaire. Il convient de deduire les frais bancaires avant la transaction afin d'gyviter
un refus de guichet autormatigue qui goute $5.00.

Initiales IWCFBO Ltd Initiales Animatrice :D S
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Période :
La périnde est indéterminée dans le temps, chague parie pouvant & tout moment cesser sa Prestation de
service.

Confidentialite :

- L'animatrice ne devra en aucun cas donner ses coordonnes personnelles, nom, adresse, telephone,
adresses émail aux clients du serveur. L'animatrice s'engange ggalement a ne contacter aucun des clients
du serveur physiguement, par e-rnail, telephone ou dislogues MSRK

1 L'animatrice certifie ne pas travailler pour une société concurrente,
2 L'animatrice certifie travailler uniqguement a partir de son domicile et sur son ordinateur personnel.

- L'animatrice s'engage a ne divulguer aucun élément relatif au serveur, a ses programmes ou de tous les
glements qui constituent son travail a qui que ce soit, et veiller a ce que la gonfidentialife de son travail
soil respecies.

- L'animatrice devra réaliser un travail de qualité dans les délais prévus par ce contrat.

- L'animatrice est free lance ef est responsable, en tant qu'independant, des impdis, charges, et
obligations du pays dans lequel elle réside.

- L'animatrice enverra au serveur chagque mois par Email ou fax une facture au serveur.

Fait le 15 février 2007 pour faire valoir ce gue de droit

Pour IWCFBO Lid Pour I'animatrice
Sophie condidentiel

Sur les sites de rencontres, certaines rencontres ne sont que virtuelles et les contacts avec certaines femmes sont remplacés par un
véritable dialogue avec des animatrices dont les buts avoués sont d'abonner et de fidéliser des clients. Les conseils donnés par les
gestionnaires de sites ressemblent a de réelles techniques de manipulation.

De plus certaines pratiques commerciales sont sujettes a caution ou illégales. Ainsi, les conditions de vente prévoient le
renouvellement tacite de I'abonnement, la responsabilité du consommateur en cas d'utilisation abusive de ses données, I'absence de

responsabilité du site en cas de perte de données, préjudices d'image ou de réputation, les conditions d'utilisation relévent du droit
anglais et seuls les tribunaux internationaux (?) sont compétents.

Conseils

Certains sites de rencontres n'hésitent pas a promettre monts et merveilles malgré le fait qu'ils ne constituent que des sites sans
intérét et constituent de véritables escroqueries. A la lecture de pareilles pratiques, mieux vaut s'abstenir.

LES FAUSSES ANNONCES AU MARIAGE

L'e-love demeure une arnaque particulierement malheureuse car le candidat au mariage perd non seulement toutes ses espérances
mais aussi de |'argent.
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Tout consommateur en mal d'amour peut tomber dans le piége! Surtout s'il n'est pas informé des tactiques utilisées par les escrocs: les
premiéres lettres ne permettent pas de savoir si la personne avec qui le consommateur correspond est honnéte ou s'il s'agit d'une
arnaque. C'est le risque bien connu des e-mails. Comme les escrocs connaissent bien la psychologie des occidentaux en quéte d'un ou
d'une partenaire, ils peuvent envoyer des réponses correspondant au profil voulu. Le consommateur ne peut accorder aucune confiance
a des photos que la "candidate" envoie: celles-ci peuvent étre achetées dans un studio photo, &tre soutirées a une personne honnéte ou
méme téléchargées d'un site Internet.

Parfois I'amaque est montée par des escrocs qui utilisent tous les moyens pour arriver a leurs fins: location d'appartement, de
téléphones mobiles ou de boites postales, manipulation de citoyens honnétes pour recevoir les transferts de fonds en prétextant la
perte d'un passeport ou le fait de ne pas payer de surtaxe suite a un trop grand nombre de transferts bancaires (le ou la destinataire,
qui ne sait rien de I'arnaque en cours, recoit une somme de 5 a 10 euros de la part de I'escroc). Les escrocs peuvent tout aussi bien
faire un faux casting.

e Lacorrespondante est étudiante ou n'a pas de revenus.

e Lacorrespondante ressemble a un Top-Model et est beaucoup plus jeune que le consommateur

e La correspondante a connu des épreuves tout au long de sa vie: parents malades, abandon, déménagement dans une ville o elle
n'a pas d'amis...

La correspondante évoque souvent les notions d'honnéteté et de sincérité afin d'endormir la méfiance du consommateur.

La correspondante ne répond pas a vos questions ou bien les réponses sont ajoutées a la fin de la lettre.

La correspondante tombe trés rapidement follement amoureuse de vous.

Les photos envoyées sont de plus en plus sexy et provocantes.

La correspondante souhaite venir vous voir rapidement afin de vous prouver son amour et a grand besoin d'argent pour acheter un
visa et/ou un billet d'avion.

Le hit and run

Certains escrocs n'hésitent pas a utiliser le piege de la correspondance de longue durée pour donner I'impression que la relation est
sérieuse, et vont jusqu'a écrire a d'autres membres de la famille du candidat au mariage. D'autres vendent des adresses bidon sur
Internet. Hebergés gratuitement chez un fournisseur d'accés, ces sites ont en commun une mise en page sommaire, fournissent peu
d'informations, juste quelques photos de belles jeunes filles russes et un paiement par carte bancaire en ligne: Ils appliquent la
stratégie du HIT AND RUN - vendre le maximum d'adresses bidons en un minimum de temps, fermer le site et disparaitre, ré-ouvrir
ensuite un autre site sous un nom différent.

L'arnaque a la connexion internet

Certains escrocs vont chercher a tirer un maximum d'argent du consommateur. Ainsi, de payer, par exemple, I'abonnement & Internet. Et
au hout de quelques semaines, de prétexter qu'une dépense urgente I'empéche de continuer a payer. Si le candidat décide de prendre
en charge les collts, I'lue de son coeur risque de disparaitre. S'il refuse et que les jours passent, elle dira qu'elle a trouvé un étre
charitable pour lui avancer I'argent car elle tient bien slir au consommateur pigeon mais elle doit aussi vendre son appartement pour
subvenir aux frais d'hopitaux de sa maman. Si le consommateur paie, elle s'éclipse alors définitivement.

L'arnaque du voyage

Un autre scénario pour soutirer de 'argent est le scénario du voyage. Il consiste & créer une sensation d'urgence et a faire agir de
maniére impulsive le consommateur. Apres quelques semaines, n'est-il pas normal que les futurs candidats au mariage se rencontrent?
Comme la candidate n'a pas beaucoup de moyens, elle demande au consommateur de payer son voyage et son visa. Pour &tre sir que
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le consommateur ne s'apercevra de rien et surtout pour pouvoir utiliser e méme scénario d'arnague avec un autre consommateur, la
candidate va prétexter des problémes informatigues et fournir une autre adresse. Ainsi, un arnaqueur contacte des centaines d'hommes
chaque jour afin d'augmenter son taux de "réussite" et doit donc nécessairement faire un tri entre ses différents contacts.

Pour accélérer I'obtention du visa, la "candidate - escroc” va suggérer qu'elle peut obtenir rapidement un visa via une agence de voyage
moyennant un cofit de 300 a 600 euros. Plusieurs variantes existent en matiere d'obtention de visa: un membre de sa famille travaille a
I'ambassade et peut I'aider, un visa étudiant dans le cadre d'un programme d'échange culturel, elle travaille dans une agence de
voyage, etc.)

Sile consommateur paie, elle va a nouveau demander de I'argent pour le voyage car elle a un ami ou un membre de la famille qui
travaille dans une compagnie aérienne et le consommateur doit lui transférer entre 700 et 1200 euros. Parfois I'ami travaille dans un
aéroport ou une agence de voyage.

Le scénario du hat trick (le coup de chapeau)

Si-a priori tout est en ordre pour le voyage, la candidate - escroc va préciser au consommateur amoureux qu'un troisiéme versement est
nécessaire pour passer la douane. Cette somme peut atteindre 50 euros par jour de présence & I'étranger sous prétexte qu'une nouvelle
loi a été votée récemment pour lutter contre la mafia, les troubles et pour protéger les gens. Dés lors chaque ukrainien qui souhaite se
rendre en Occident avec un visa touriste doit posséder lors de son passage en douane une somme d'argent en liquide servant de
garantie de ressources. La candidate demande finalement une somme équivalente a 100 euros par jour de présence en Belgique. Pour
deux semaines, le montant se chiffre a 1500 euros! Sitdt celui-ci reu, 'escroc s'envole dans la nature.

L'arnaque a I'appartement

Si le consommateur désire se rendre dans le pays d'origine, en Ukraine ou en Russie, la candidate-escroc va proposer de réserver un
appartement moins cher qu'un hotel et plus intime pour approfondir les contacts. Mais la aussi, prudence: personne ne réservera
d'appartement.

['araque au coup de foudre de dernigre minute

Ce scénario subtil laisse généralement le consommateur pantois. Il ne peut imaginer I'amaque. En effet, aprés quelques contacts par e-
mails, la dulcinée se plaint de sa situation financiére difficile. Elle ne demande pas d'argent mais fait comprendre que 50 ou 100 euros
mensuellement peuvent l'aider. Le consommateur naif s'exécute. Quelques semaines plus tard, le consommateur annonce sa visite au
pays et la dulcinée déclare qu'elle a quelque chose d'important a avouer mais ne sait comment sy prendre. Alors elle confie qu'elle a
rencontré la veille, qui un amour de jeunesse perdu de vue depuis des années, qui un autre consommateur occidental avec lequel elle
va se marier. Le consommateur s'en veut de ne pas I'avoir rencontrée quelques semaines plus tot. Souvent la prétendue dulcinée était
mariée et cherchait seulement a mettre du beurre dans les épinards.

L'arnaque a la séduction

Des demoiselles d'Europe de I'Est, intelligentes, déterminées et possédant beaucoup de charme cherchent a trouver I'homme de leur vie
en Occident. Souvent, elles recherchent d'abord un compte bancaire de quelques millions d'euros. Un "look de Top-Model" leur permet
d'abuser de consommateurs fortunés qui leur offrent cadeaux somptueux, argent, voyages etc.
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C'est le profil de la "crogueuse de diamants", préte a rencontrer n'importe quel homme riche, pour disposer de ses largesses.

L'arnaque a la correspondance bidon

Parfois, le consommateur contacte directement un club de rencontre "gratuit". Aprés avoir écrit une premiére lettre a la candidate au
mariage, il reoit une lettre I'agence qui demande la prise en charge des colits de correspondance. Parfois, I'agence et la demoiselle en
question existent et veulent réellement assurer une correspondance. Parfois, d'autres problémes apparaissent. Soit la demoiselle
n'existe pas, soit 'agence ne I'a pas informée, soit la demoiselle ne souhaite pas continuer le contact. Quoiqu'il en soit, le
consommateur est piégé par une correspondance bidon. Siil continue cette correspondance, il devra payer.

L'arnaque bureaucratique

Peu au courant des procédures administratives ou judiciaires des pays d'Europe de I'Est, les consommateurs se laissent impressionner
quand un escroc évoque la bureaucratie pour soutirer de I'argent. Ainsi il existerait en Biélorussie une loi qui obligerait les familles a se
norter garantes du retour de la demoiselle et dans le cas contraire a payer une amende ou a étre jetée en prison: "je t'aime, je veux
vivre avec toi mais je ne peux pas car mes parents n'ont pas les moyens de payer I'amende et vont se retrouver en prison"... Tel est
'argument utilisé pour soutirer de I'argent au consommateur amoureux.

Parfois la candidate prétend connaitre une personne qui travaille a I'administration et qui moyennant une coquette somme d'argent,
apposera le cachet nécessaire dans un délai inespéré.

Conseils

Si un consommateur désire absolument rencontrer une compagne, quelques conseils sont a respecter, méme si la prudence reste de
mise.

Les agences matrimoniales de type classique disposent d'un fichier de dames créé par I'intermédiaire d'agences partenaires en Russie
qui sont chargées de vérifier 'identité des dames et de s'assurer de leur motivation. Les candidates au mariage s'y inscrivent.
L'avantage de ce systéme est qu'il garantit que les candidates inscrites dans le fichier existent réellement. Mais cela n'empéche pas
que certaines aient des intentions malhonnétes.

Les clubs de rencontres créent un fichier a partir de photos et profils envoyés par e-mail de la part des personnes souhaitant épouser
un étranger: ces agences vendent les adresses a l'unité moyennant des sommes comprises entre 5 et 30 euros pour chague adresse.
Elles ne sont soumises a aucune réglementation en France ou en Belgique car elles ne sont pas considérées comme des agences
matrimoniales mais des clubs de rencontres. Aucun contrat écrit n'est signé, le paiement est effectué par carte bancaire directement
sur le site. Il est donc possible que la jolie Natacha de 20 ans soit en réalité Oncle Viadimir.

Les sites de rencontres francophones "gratuits" permettent & chacun de s'inscrire moyennant une modeste cotisation a régler par carte
hancaire. Ces sites de rencontres constituent la cible privilégiée des amnaqueurs russes ou ukrainiens qui n'hésitent pas a délester le
consommateur de quelques milliers d'euros.

Si le contact est amorcé en premier par la candidate au mariage, il s'agit presque toujours d'une arnague.

En Russie, ['utilisation d'une carte bancaire demeure limitée. Seules les personnes a haut revenu en disposent. Et rarement les jeunes
filles candidates au mariage.
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La demande d'argent faite au consommateur est souvent la preuve de 'existence d'une arnaque. Que ce soit I'organisation de visite
dans le pays d'origing, des frais évoqués, un besoin urgent pour subvenir & une demande de la famille...

Par contre, une rencontre en vue d’un mariage avec une personne d'une autre culture peut &tre une aventure épanouissante mais

souvent difficile et exige d'accepter de découvrir et de partager la culture et les valeurs de la personne rencontrée. L'amour n’aurait-il
pas de frontieres ?

LES DEMANDES EN MARIAGE PAR E-MAIL

La demande arrive souvent par un texte rédigé dans un anglais approximatif :

Greetings from Russia to you dear friend!!!

I do not know how | can start my letter to you. But | hope that you will read this letter with interest,

ATTENTIVE!!!T PLEASE, IT WILL TAKE ONLY 5 MINUTES, BUT PROBABLY MY LETTER WILL CHANGE
YOUR LIFE........... FOR THE FIRST!! THIS LETTER FROM INTERNET DATING AGENCY. | GAVE
THEM THIS LETTER AND TO ME HAVE TOLD THAT THEY WILL SEND LETTER TO BELGIUM.

This letter will be short, | think. But if you will answer to me | will write more about me and
about my life.

My name is Alla. I'm from Russia, city St.-Petersburg. | have blond hair, green eyes. My
measurements: I'm 27 years old woman. My Birthday on March, 14, 1981 The purpose of my
letter: | will get Visitor Visa of Belgium on September.

| want to arrive to Belgium, but | have no any friends or relativies who can meet me on airport.
| really hope that you can do it for me. Probably we can develop our relations also.

So, please, write me on my E-MAIL: allasweetXXXX@gmail.com

| hope that you will have interest after reading my letter. Also | have interest also. Please tell
me: 1 - Your name? 2 - Your city? 3 - Your age? 4 - Send me your photo also? 5 - you Would like
to meet the woman for love? Ok, | will close for now, but | will wait your answer so much!!! |
really hope that you will give me chance to have meeting!!! Waiting for your answer, Yours
friend Alla from Russia.

Ces mails, assez classiques sont souvent signés par une jeune femme séduisante et désireuse de rencontrer, en vue du mariage,
I'homme de sa vie. Qu'en penser ? D'abord qu'il est étrange d’envoyer le méme courriel de deux adresses e-mail différentes et signé par
deux personnes différentes.

Ensuite, de constater que le profil des jeunes femmes est souvent identique. D'origine slave, elles recherchent un idéal masculin et
elles se présentent comme des personnes sérieuses, travailleuses, peu compliquées, simples, désireuses de vivre un grand amour et
trés romantiques. Pour ne pas inquiéter le futur candidat au mariage, elles proposent un premier contact par e-mail peu impliquant et
souvent trés soft. La photo fournie donne I'impression d’'une possibilité de mariage avec une jeune femme sérieuse, travailleuse,
volontaire et jolie.

Lobjectif est d'inciter le consommateur a réagir et a écrire un mail passionné (en anglais). A ce moment, la jeune femme y répond. Elle
propose un échange de correspondance afin de faire connaissance et décrit sa situation sociale. Généralement issue de la classe
moyenne, elle insiste, peu a peu dans I'échange épistolaire, sur les difficultés économiques et sociales rencontrées, la maladie d'un
proche et le manque d'argent, tout en envoyant des photos suggestives.
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£t la demande d’argent suit. Toujours dans un but social: aider un proche, faire face a une difficulté, payer la connexion Internet, etc.
Pris au jeu ou fou de désir, le consommateur bien ferré mord a I'hamegon et paie...

La demande en mariage demeure une arnaque particuliérement malheureuse car le candidat au mariage perd non seulement toutes ses
espérances mais aussi de I'argent.

Tout consommateur en mal d'amour peut tomber dans le piege! Surtout s'il n'est pas informé des tactiques utilisées par les escrocs: les
premiéres lettres ne permettent pas de savoir si la personne avec qui le consommateur correspond est honnéte ou s'il s'agit d'une
arnaque. C'est le risque bien connu des e-mails. Comme les escrocs connaissent bien la psychologie des occidentaux en quéte d'un ou
d'une partenaire, ils peuvent envoyer des réponses correspondant au profil voulu. Le consommateur ne peut accorder aucune confiance
a des photos que la "candidate" envoie: celles-ci peuvent étre achetées dans un studio photo, &tre soutirées a une personne honnéte ou
méme téléchargées d'un site Internet.

Parfois I'amaque est montée par des escrocs qui utilisent tous les moyens pour arriver a leurs fins: location d'appartement, de
téléphones mobiles ou de boites postales, manipulation de citoyens honnétes pour recevoir les transferts de fonds en prétextant la
perte d'un passeport ou le fait de ne pas payer de surtaxe suite & un trop grand nombre de transferts bancaires (le ou la destinataire,
qui ne sait rien de I'amaque en cours, recoit une somme de 5 a 10 euros de la part de I'escroc). Les escrocs peuvent tout aussi bien
faire un faux casting.

e lacorrespondante est étudiante ou n'a pas de revenus.

e lacorrespondante ressemble a un Top-Model et est beaucoup plus jeune que le consommateur

e lacorrespondante a connu des épreuves tout au long de sa vie: parents malades, abandon, déménagement dans une ville oul elle
n'a pas d'amis...

La correspondante évoque souvent les notions d'honnéteté et de sincérité afin d'endormir la méfiance du consommateur.

La correspondante ne répond pas a vos questions ou bien les réponses sont ajoutées a la fin de la lettre.

La correspondante tombe trés rapidement follement amoureuse de vous.

Les phatos envoyées sont de plus en plus sexy et provocantes.

La correspondante souhaite venir vous voir rapidement afin de vous prouver son amour et a grand besoin d'argent pour acheter un
visa et/ou un billet d'avion.

Conseil

Si le contact est amorcé en premier par la candidate au mariage, il S'agit presque toujours d'une arnaque. Et la demande d'argent faite
au consommateur est souvent la preuve de I'existence d'une arnaque. Que ce soit l'organisation de visite dans le pays d'origine, des
frais évoqués, un besoin urgent pour subvenir a une demande de la famille... Autant se méfier quand on ne connaft pas I'expéditeur ou
que celui-ci propose de le contacter via une adresse inconnue car le réve n'a pas de prix.

LES ANNONCES DES PROFESSIONNELS DE L'AMOUR

Les annonces trés explicites envoyées par e-mail ou présentent sur certains sites de rencontres ne laissent planer aucun doute sur les
prestations offertes.

Bonjour ,

Je me prénomme A, je suis une jeune fille de 19 ans. Je peux recevoir sur Bruxelles et me deplacer .

Naturellement sexy, j'ai des cheveux noir naturels, je mesure 1m66 pour 55 kg, ma silhouette élancée ne
vous laissera pas sans
effet... De nature charmeuse et enjouée, j'adore les rencontres avec des couples dans les clubs
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échangistes ou a leur domicile.
Je vous invite a passer des moments sensuels et complices en ma compagnie dans la plus
grande discrétion et le respect

mutuel : je serai la parfaite complice de votre jardin secret, je peux recevoir ou me deplacer.

Japprécie tout particulierement les hommes courtois et respectueux qui savent prendre le temps de
découvrir les aspects de la sensualité...
Sur ces quelques mots, je vous laisse decouvrir mon site www.rendezvousXXx.com

et pourquoi pas me contacter afin de vous évader avec moi l'espace de
quelques instants...

Je peux vous inviter ce soir, demain, ou plus tard, je suis fortement intéressée par une rencontre
Votre petite Princesse

A

Dés que I'internaute intéressé, arrive sur un site, il est invité a s'enregistrer via un service payant pour la somme de 65 euros.

-

( ‘BI 1.1, BILLING SERVICES
_ .com

CREDIT CARD
Safe

Secure Instant Credit Card Access

Fraud-S
\ ONLINE CHECK

Yes Bill My Bank Account!!

DIRECT PAY EU

Pay by Direct Pay EU

CUSTOMER SERVICES

| Forgot My Password / Customer Support

MEMBERS

L'arnaque est d’autant plus étonnante que des courriels quasi identiques circulent sur la toile.

Bonjour ,

Je me prenomme S, jeune fille de 19 ans. Je peux recevoir sur Liege et Bruxelles et me deplacer.
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Naturellement sexy, cheveux blond naturel, 1m66 pour 55 kg, ma silhouette lance ne vous laissera pas
sans

effet... De nature charmeuse et enjoue, jadore les rencontres avec des couples dans les clubs echangistes
ou sur votre domicile.

Je vous invite passer des moments sensuels et complices en ma compagnie dans la plus grande discrtion et
le respect mutuel : je serai la parfaite complice de votre jardin secret, je peux recevoir ou me deplacer.

Japprcie tout particulierement les hommes courtois et respectueux qui savent prendre le temps de
dcouvrir les aspects de la sensualit...

Sur ces quelques mots, je vous laisse decouvrir mon site www. jolieXXXX.com

et pourquoi pas me contacter afin de vous vader avec moi lespace de quelques instants...
Je peux vous inviter ce soir, demain, ou plus tard, suis fortement interesss dans un rencontre.
A bientot

Votre Petite Princesse

Dés que I'internaute intéressé, arrive sur un site, il est invité par la professionnelle a contacter un autre site www.flirtXXX.com qui se
présente comme un annuaire d’escorte pour lequel il faut s'enregistrer via un service payant pour la somme de 44,90 euros. Le
paiement est assuré par un site spécialisé de paiement sécurisé en ligne.
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CCBIll EU est le fourni 5 1D utilis ponsable des paiemen le
fournisseur de la gestion des acceés om Ltd, [www flitanonyme.com].

Un formulaire de traitement des cartes de
Protégé Pro

Sélectionnez une =EB
devise

Options de

paiement

pewitagel 0
de crédit
Date d'expiration ﬂﬂ

00(EUR) facturé

Prénom Nom
Adresse Ville

Etat Code postal

Pays i pl| Adresse email

Pour protéger votre vie pri tous les frais porteront la mention CCBill sur votre relevé de carte de crédit.

Achever cet achat

Support tec

Salut
Ton mail est bien arrivé. Je vous écris parce que jhabite pas tres loin de
toi.

Je suis une jeune belle femme de 25 ans, social et culturel,
1m68, 59 kg. Je suis pas marié. Je cherche un homme
coquin pour passer des moments agreables.

Je cherche & établir une relation intellectuelle, sans  tabou, ni  complexe,

Le tout dans le respect mutuel et la bonne humeur.
Les fous rires ne sont évidemment pas exclus !
Jaime les sorties a  deux, les petits diners  romantiques, clubs  échangistes,
sauna etc... .
Envoie-moi un petit message, on ne sait jamais )

je peux continuer a blablater toute la nuit mais je préféere attendre de tes
nouvelles...

Mon expérience est qu Il 'y a beaucoup des fauses profils et annonces sur le
net

Alors si vous (juste wvous) étes réellement interess€ dans un rencontre avec
moi.

Vous pouvez me contacter avec votre certification de rencontre discret

Je veux te rencontrer juste vers www.rencontreXXXxX.com
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lors si  vous souhaitez ~me  contacter, pour une rélation sérieus et  discret

Vous pouvez
me uniquement contacter par ce site
la certification est un gage de qualité qui vous permet garantir que vous
étes un vrai profil sérieux et ainsi améliorer fortement vos chances détre
contacter et de faire des rencontres
le site et sans risque parce que on rembourse ton inscription si  tu n'es pas
satisfait)

Je peux me libérer ce weekend.
Bissous

M

Quelquefois, I'annonce est moins explicite mais conduit toujours & la méme demande: une inscription sur un site payant
www.rencontreXXXXX.com recommandé par un autre site spécialisé dans la lutte contre les arnagues : www.stoparnaXXX.com .

Quoiqu'il en soit, le but est de conduire I'internaute a s'enregistrer et a payer. Pour lever ses derniéres résistances, certains sites
n’hésitent pas a se faire recommander par d'autres.

Fausse certification et petits arrangements entre amis ?

Ainsi, les deux sites cités ci-dessus sont loin d'étre totalement indépendant I'un de I'autre. Pour preuve, les deux sites possédent le
méme support technique aux Pays-Bas, ce qui peut laisser supposer des liens entre le certifié et le certifiant. D'autant plus étonnant
que le site de lutte contre les arnaques ne donne aucune précision sur son propriétaire et se limite a décrire quatre amaques mais a
recommander les sites cités plus haut.

Plus étonnant encore, les escortes reprises sur ces sites possedent leur propre site référencé, aussi, chez le méme support technique
aux Pays Bas.

Point commun & ces différents sites : absence d’éléments identificateurs, pas de possibilité de contact autre que I'e-mail, pas
d’adresse physique, pas de numéro de téléphone.

Capture d’adresse

Dés qu'un internaute manifeste un intérét, son adresse est enregistrée et fait I'objet de différentes relances par I'un ou I'autre site.
Parfois sous forme de message proposant de participer a des gh sans préservatif mais avec une pseudo-garantie médicale. Le courriel
recu est particulierement édifiant.

Coucou

Aux tout mes fans, j'organise 4 foix par mois sur Bruxelles soiree trés "hot" avec mes copines ...
Le gb est totalement sans préservatif, et sur plage un médecin vas effectuer un test HIV "Determine" HIV-
1/2 Ag/Ab combo test, Vous avez le résultat en maximum 20 minutes!
On commence a 20h avec les testes, le gb commence a 21h jusqu'a 2h avec une pauze pour manger et
boire quelque chose.ll y aura maximum 10 hommes, le gb est uniquementsur réservation,
Soyez rapide si vous voulez participé car se sera une party superhot!
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Pour les personnes qui veulent participé avec préservatif cela est possible aussi évidemment.. pour
reserver vos places, il faut s'enregistrer sur www.flirtXXXXXX.com

Les dates de nos prochaines gb:

Ce vendredi 26 mars : 2 places disp.

samedi 3 avril : 3 places disp.

vendredi 9 avril : 4 places disp

samedi 17 avril 3 places disp.

Pour eviter les farceurs, sans registratrion en avance pas de participation possible!
Nous voulons donner vous la chance de participer et exclure des farceurs.

Le tarif de participation = le tarif de l'inscription = 45 E

Conseils

Un seul conseil : & éviter sans regret.

Conclusion

Les escroqueries et les manipulations sont nombreuses sur les sites de rencontres. Elles sont d’autant plus incontrdlables que certains
sites méconnaissent la législation.
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